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1. Introducao

DeFi e Criptoativos e Identidade Digital

Atentos a importancia e aos avancos das discussoes
e possiveis aplicacoes de tecnologias denominadas
por DLTs (Distributed Ledger Technologies), o GT
Fintech, do Laboratorio de Inovacao Financeira (LAB),
vem se dedicando ao estudo do tema ha algum tem-
po. Apos dois anos de pesquisa que deram origem

a publicacao “Descentralizar para desintermediar:
estudo sobre emissado, distribuicao e negociacao

de valores mobiliarios digitais no Brasil” e ao do-
cumento que consolida o resultado da consulta
publica sobre essa publicacao? o GT Fintech decidiu
avancar no debate sobre Financas Descentralizadas
(DeFi) e Criptoativos.

O objetivo foi aprofundar o estudo, a analise e o
desenvolvimento de modelos e estruturas concei-
tuais no mercado financeiro e de capitais brasileiro
que se utilizem de criptoativos e de funcionalida-

! D|spon|vel aqu| ttgs [{lablnovacaoﬁnancelra com{2022[08{12{relato—
-de-

2 “Relatorio de Conclusao do Trabalho sobre Valores Mobiliarios Digitais”.

Disponivel aqui: https://labinovacaofinanceira.com/wp-content/up-
loads/2022/08/lab valores mobiliarios digitais.pdf
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des e modelos adotados pelas Financas
Descentralizadas, preservando a protecao
aos investidores, a eficiéncia dos merca-
dos e demais objetivos da regulacao na-
cional. O desenvolvimento de modelos e
estruturas conceituais também tem como
proposito possibilitar a criacao de proto-
tipos no mercado financeiro e de capitais
brasileiro.

De modo geral, o trabalho avancara em
quatro eixos especificos: identidade digi-
tal, tema desse documento, e infraestrutu-
ra de mercado, cujo debate esta ocorren-
do em paralelo, além de dois outros, que
serao enderecados mais a frente, sobre
questoes juridicas, envolvendo o estudo
de alternativas em ambiente DLT para
registros cartoriais, e o Ultimo que tera o
desafio de testar, por meio de pilotos, a
emissao de valores mobiliarios tokeniza-
dos, a partir dos estudos do grupo.

No eixo sobre Identidade Digital, o obje-
tivo foi analisar e propor solucoes para

4 - Indicacao de possiveis projetos para
prototipacao: desafios e oportunidades de
Identidade Digital Autossoberana

a aplicacao de solucoes de identidade
digital auto soberanas e centradas no
usuario, tanto para pessoas fisicas quan-
to para pessoas juridicas, no ambito de
operacoes do sistema financeiro e mer-
cado de capitais. Neste sentido, os tra-
balhos foram divididos em duas grandes
etapas: (1) estruturacao de estudos teori-
cos, consolidados no presente documen-
to; e (2) estruturacao de testes de casos
de uso (pilotos / prototipos). Tratam-se
de etapas subsequentes e encadeadas
entre si. Para alem de cumprir a funcao
de estimular o debate e disseminar co-
nhecimento sobre o tema, espera-se que
os resultados dos estudos teoricos sobre
identidade digital sejam a base e subsi-
diem a etapa seguinte, de estruturagao
de pilotos e testes.

Objetivo do documento
Como apontado acima, o presente docu-

mento consolida os resultados do estudo
teorico do GT Fintech com foco em identi-

5 - Conclusao e proximos passos

dade digital que se utilize de criptoativos
e de funcionalidades e modelos adotados
pelas Financas Descentralizadas e que
tenha como foco solucoes para os merca-
dos financeiro e de capitais.

Esse relatorio tem como objetivos espe-
cificos, dispostos nas proximas secoes do
texto: (i) fornecer contextualizagao geral
do tema, destacando a sua importancia

e possiveis beneficios; (ii) explorar os
conceitos e principios do que € Identi-
dade Digital, com foco em Identidade
Autossoberana; (iii) trazer um diagnostico
sobre as solucoes e iniciativas em anda-
mento sobre o tema, em ambito nacional
e internacional; e (iv) discorrer sobre
oportunidades e desafios da aplicacao
de solucao de ID Autossoberana, tanto
no contexto de pessoas fisicas quanto
pessoas juridicas.

A secao sobre Desafios e Oportunidades
na Aplicacao de Solucao de Identidade
Autossoberana aponta os modelos e es-
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truturas conceituais, cujo proposito final
é embasar a criacao e o desenvolvimento
de prototipos no mercado financeiro e
de capitais brasileiro, deixando claros

os beneficios tanto para os investidores
quanto para as entidades reguladas.

Espera-se assim que, a partir deste
estudo, a proxima etapa seja discutir

e priorizar a implementacao teodrica

de uma solucao de identidade digital
especifica, com base no caso de uso a
ser proposto, ou outros casos de uso
que possam surgir durante a discussao.
Nessa proxima etapa, sera necessa-

rio aprofundar o debate e os estudos,
principalmente no que tange a quais
credenciais serao emitidas, que tipo de
instituicao sera responsavel pela emis-
sao, e sugestoes de “ID Wallets” que
serao utilizadas, entre outros aspectos
que possam surgir ao longo da discus-
sao. ApOs esta etapa, espera-se avancgar
em testes praticos e pilotos dos casos
de uso priorizados.

4 - Indicacao de possiveis projetos para
prototipacao: desafios e oportunidades de
Identidade Digital Autossoberana

Identidade Digital no ambito
de arranjos descentralizados
e potenciais beneficios

O estudo sobre as solucoes de identida-
de digital auto soberana e como funcio-
na sua aplicabilidade e imprescindivel,
principalmente no contexto de um pais
emergente na Era Digital, como o Brasil.
Aléem de ser uma das principais bases
para a futura arquitetura de aplicacoes,
negocios e instituicoes da Internet, a
chamada Web3, suas implementacoes
(ou variagoes) também estao na base de
movimentos ainda mais disruptivos como
o DeSoc (Decentralized Society).

Considerando que o pais nao logrou éxito
a altura de seu porte nas ondas anterio-
res da Internet (Web 1 e Web 2) e que a
descentralizacao proposta por esta nova
arquitetura se propoe a distribuir mais
poder e renda (como buscaremos expor
mais abaixo), essa nova fase pode ser

5 - Conclusao e proximos passos

uma oportunidade de insercao benéfica
do pais (e, principalmente, dos seus cida-
daos) na sequéncia de revolucgoes tecno-
logicas digitais.

As solucoes de identidade digital autos-

soberana sao a evolucao do que possu-

imos hoje com a identidade federada,
caminhando para a descentralizacao,
colocando o usuario no centro e pela pri-
meira vez, no controle de suas informa-
coes. Os conceitos sao baseados na ideia
de que um usuario deve ser o principal
agente responsavel pela gestao de sua
identidade digital, o que requer nao ape-
nas a capacidade do usuario de usar uma
identidade em varios locais, mas também
de ter um verdadeiro controle sobre essa
identidade digital, criando autonomia,
afinal os usuarios sao e devem ser o0s
controladores de seus dados.

Como pano de fundo para o desenvolvi-
mento dessas solucoes, as caracteristicas
para a utilizacao da identidade digital
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1- Introdugao

3 - Iniciativas identificadas
nacionais e internacionais

2 - Principais conceitos
sobre Identidade Digital

como a auséncia de uma autoridade cen-
tral, padronizacao, desenvolvimento uti-
lizando conceitos de security-by-design,
privacy-by-design e privacy-by-default,
mecanismos de governanca para garantir
a confianca entre os membros da rede

e conformidade com LGPD estao sendo
amplamente estudadas, em especial pela
W3C e DIF. Questoes que serao abordadas
também mais a frente.

Uma identidade auto soberana deve
permitir também que os usuarios facam
reivindicacoes para ajustes nas informa-
coes contidas na identidade para incluir
dados ou atributos pessoais, incluindo
informacoes sobre o usuario que foram
afirmadas por outros. No processo de
criacao de solucoes de identidade digital
autossoberana, deve-se ter o cuidado
com a protecao de direitos do consumi-
dor e protecao de dados de modo geral.

De modo similar, solucoes de identidade
digital corporativa tém o potencial de

° Disponivel em: https:
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simplificar a identificacao e verificacao
de empresas, com capacidade de reducao
dos riscos e custos para utilizar servi¢os
financeiros e nao financeiros. Adicional-
mente, aumenta a capacidade de acesso
a informacao sobre a empresa para con-
trapartes, clientes, reguladores e presta-
dores de servicos.

De acordo com estudo da McKinsey em
seu paper “Digital identification: A key to
inclusive growth®”, a consultoria projeta
que, em 2030 a ID digital tem o potencial
de criar valor econdmico equivalente a
6% do PIB em economias emergentes por
pais, e 3% em economias maduras, assu-
mindo altos niveis de adocao. Nas econo-
mias emergentes, grande parte do valor
pode ser capturado mesmo por meio de
identificacao digital basica com funciona-
lidades essenciais.

Seguindo a analise, a McKinsey proje-

ta que apenas as identidades digitais
devem criar valor econdmico equivalente

5 - Conclusao e proximos passos

a 3% a 4% do PIB em 2030. Esse impulso
econdmico em todo 0 ecossistema vira,
em parte, de ganhos de eficiéncia, da re-
ducao de fraudes, de modelos inovadores
de negocios, e da capacidade de fornecer
informacoes confiaveis e de maior quali-
dade sobre as credenciais apresentadas.

O referido paper buscou analisar diferen-
tes maneiras de utilizar a identificacao,
organizadas pelos papeéis desempe-
nhados por individuos e instituicoes, e
concluiu que os individuos podem usar

a identificacao digital para interagir com
empresas, governos e outros individuos
em seis funcoes, conforme demonstra a
figura abaixo:

(i) consumidores;
(ii) trabalhadores;
(iii) microempresas;
(iv) contribuintes e beneficiarios;

(v) individuos engajados civilmente; e
(vi) proprietarios de ativos.
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Figura 1 - Diferentes tipos de uso de ID Digital que podem criar valor

Nossa analise examinou em detalhe quase 100 casos de uso em seis areas diferentes

Provedores privados
de bens e sevigos

« Registro de
autenticacao
otimizados

-« Pagamento digital
Seguro

+ KYC para servigos
financeiros

A

Prestadores de
bens e servicos

Contribuintes
e beneficiarios

- Servigos governa-
mentais otimizados

- Declaragoes
tributarias digitais

- Entrega direta de
beneficios

2 Trabalhadores

Empregados

Exemplos de casos de uso associados a cada area:

+ Encontros de talentos

« Checagem de
antecedentes
automatizada

+ Servigos de folha
eficientes

5

Engajamento
civil

Entidades |
governamentais
e outros individuos

Exemplos de casos de uso associados a cada area:

-+ Votagao online

- Verificacao de
doagdes partidarias

+ Matricula escolar

3 Microempresas

Consumidores e
varias entidades

+ Registro formalizado

de empresas

» Contratos e

transagées seguras

Detentores
de ativos

Prestadores de bens
e servicos lastreados
em ativos

- Registro de propriedade
imobiliaria

+ Compra e venda
facilitada

Figura 1 - Fonte: McKinsey “Digital identification: A key to inclusive growth” - traducao livre
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De forma analoga, as figuras mostram que insti-
tuicoes também podem usar a identidade de um
individuo em varias posicoes:

(i) como fornecedores comerciais de bens e servi-
cos, interagindo com os consumidores;

(ii) como empregadores, interagindo com os tra-
balhadores;

(iii) como fornecedores plblicos de bens e servi-
cos, interagindo com os beneficiarios;

(iv) como governos, interagindo com individuos
de mentalidade civica; e

(v) como registros de ativos, interagindo com pro-
prietarios de ativos individuais.

Ainda citando o paper da McKinsey, 0s quatro maio-
res fatores que contribuem para o valor econdomico
gerado diretamente para os individuos sao: (i) o
aumento do uso de servicos financeiros; (ii) melhor
acesso a emprego; (iii) aumento da produtividade
agricola; e (iv) economia de tempo. Por sua vez, as
cinco maiores fontes de valor para as instituicoes

- tanto no governo quanto no setor privado - sao:
(a) economia de custos; (b) reducao de fraudes; (c)
aumento das vendas de bens e servicos; (d) aumen-
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to da produtividade do trabalho; e (e)
aumento da receita tributaria.

Como citado acima, o paper aponta que,
no caso das economias emergentes, o
beneficio potencial medio da adocao de
identidade digital, por pals, & de aproxi-
madamente 6% do PIB em 2030. Grande
parte desse valor poderia ser alcancado
por meio de identificacao digital basica
com funcionalidades essenciais. No caso_
especifico do Brasil, a McKinsey estimou

um potencial de 13% de impacto no PIB
em 2030, e apontou que a identidade
digital pode ajudar 39 milhoes de adultos
a melhorar o0 acesso a servicos financei-
ros e facilitar o aumento da concessao

de crédito para pessoas fisicas e micro,
peguenas e médias empresas.

Outro potencial beneficio apontado
por eles é que a ID digital pode ajudar
a reduzir a fraude em diversos tipos de

transacoes, como a reducao da fraude de
identidade nas interacoes do consumidor,

4 - Indicacao de possiveis projetos para
prototipacao: desafios e oportunidades de
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contribuinte e beneficiario, até a reducao
da fraude na folha de pagamento nas
interacoes do trabalhador. Para o Brasil,
estima-se cerca de USD 90 bilhoes de re-
ducao de fraudes em beneficios publicos
de modo geral, com a adocao de solugoes
de ID Digital nesse processo.

Além disso, em seu estudo, a McKinsey
estima que pouco mais da metade do
valor econdémico potencial da ID digital
poderia ser acumulado pelos proprios
individuos, tornando-se um elemen-
to chave para o crescimento inclusivo,

enguanto o restante poderia fluir para o
setor privado e instituicoes governamen-
tais. Além dos beneficios economicos
quantificaveis citados, a identificacao
digital pode trazer beneficios qualitativos
aos individuos, tais como capacidade de
impulsionar a inclusao social e politica,
auxiliar na protecao de direitos e aumen-
tar os niveis de transparéncia. Ha assim
um maior potencial de impactos positivos
por meio de maior inclusao social (como

5 - Conclusao e proximos passos

identificacao e formalizacao do trabalho)
e bancaria de populagoes minorizadas,
notadamente sobre mulheres. Ha assim
possiveis impactos com relacao tambem
as questoes ASG (Ambiental, Social e
Governanca).

Ao longo do presente documento, sera
evidenciado como os estudos e as aplica-
¢oes ao redor do mundo estao avangan-
do, como o protocolo da W3C, no triangu-
lo da confianca do sistema de identidade
autossoberana, foi desenvolvido para
aplicacao da Identidade digital e como a
rede blockchain se insere nesse contexto.

Como conclusao, , € esperado que esse
documento explique o conceito de identi-
dade digital e o valor de sua aplicabilida-
de, bem como aprecie 0s casos de usos ja
implantados e possa identificar possiveis
oportunidades dentro desse novo cenario
para o contexto local.
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2. Principais
conceitos sobre
Identidade Digital

O que é identidade autossoberana

Identidade autossoberana (também conhecida pela
sigla SSI derivada de self-sovereign identity) € uma
abordagem para identidade digital composta por um
conjunto de credenciais, caracteristicas e identifi-
cadores que permitem que o sujeito da identidade
tenha controle singularizado de quem tera acesso a
estes aspectos da identidade. SSI, de acordo com as
definicoes da European Blockchain Service Infras-
tructure Self-Sovereign Identity (“EBSI”), € o proximo
passo além da identidade centrada no usuario.

Ambos 0s conceitos, de identidade centrada no usu-
ario e de identidade autossoberana, sao baseados
na ideia de que o usuario deve ser central para a ad-
ministracao de sua identidade digital, o que requer

“https://ec.europa.eu/digital-buildin
EBSI+Terminology

Consideracoes Teoricas: Financas Descentralizadas (DeFi) e Identidade Digital 10


https://ec.europa.eu/digital-building-blocks/wikis/display/EBSIDOC/EBSI+Terminology
https://ec.europa.eu/digital-building-blocks/wikis/display/EBSIDOC/EBSI+Terminology

3 - Iniciativas identificadas
nacionais e internacionais

2 - Principais conceitos
sobre Identidade Digital

nao apenas a capacidade do usuario de
usar uma identidade em varios locais, mas
também ter um verdadeiro controle sobre
essa identidade digital, criando autono-
mia. A diferenca entre SSI e identidade
centrada no usuario reside no fato de que
no caso da identidade autossoberana, a
mesma deve ser transportavel, ou seja,
respeitar o principio da portabilidade.
Dessa forma, a SSI nao pode ser bloquea-
da em um Unico site ou localidade, aplica-
cao ou fornecedor especifico.

Uma identidade autossoberana tambem
deve permitir que os usuarios facam rei-
vindicacoes, que podem incluir dados ou
atributos pessoais, e podem até conter
informacoes sobre o usuario que foram
afirmadas por outros. Na criacao de uma
identidade autossoberana, devemos ter o
cuidado de proteger o individuo, defen-
dé-lo contra perdas financeiras e outras
e apoiar os direitos humanos, como o
direito de ser vocé mesmo e de se asso-
ciar livremente.

4 - Indicacao de possiveis projetos para
prototipacao: desafios e oportunidades de
Identidade Digital Autossoberana

O SSI permite que os cidadaos criem,
controlem e usem sua propria identidade
digital (incluindo identificacao, autentica-
¢ao e muitos outros tipos de informacoes
relacionadas a identidade) sem preci-
sar depender de uma Unica autoridade
centralizada. A administracao publica

e outras organizacoes podem viabilizar

o fornecimento de servicos que sejam
juridicamente vinculativos e compativeis
com a regulacao.

Desta forma, defini-se assim os principios
da identidade autossoberana - SSI:

1. Existéncia: a identidade deve exis-
tir, independentemente de quem a
emitiu;

2.Controle: realizada pelo usuario e ge-
rida pelo proprio com quem ele quer
compartilthar suas informacoes;

3.Acesso: acessibilidade e permitir que
ela seja utilizada;

4.Transparéncia: como e para quais fins
0s dados estao sendo utilizados;

5 - Conclusao e proximos passos

5.Persisténcia: nao pode ser apagada,
precisa ter uma perenidade;

6.Portabilidade: pode portar a identi-
dade, o que nao da para fazer hoje,
exemplo com ativos digitais, poder
portar de uma carteira A para uma
carteira B;

7. Interoperabilidade; capacidade e es-
truturacao de meios para que diferen-
tes sistemas se comuniquem entre si,
buscando se beneficiar de conexoes
transparentes e padronizadas;

8.Consentimento: os dados so serao
acessados, mediante consentimento
do usuario;

9. Minimizagao: apresentacao de dados
que sao realmente necessarios;

10. Protecao : apresentacao de dados

que sao realmente necessarios;

10. Protecao: conjunto de mecanismos,

infraestrutura e protocolos cujo objetivo

é mitigar e minimizar a concretizagao de

riscos, de forma a garantir a seguranca

e integridade dos dados armazenados,

trafegados e processados.

Consideracoes Teoricas: Financas Descentralizadas (DeFi) e Identidade Digital 1
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Alem dos principios citados acima, a
Gartner traz em uma de suas analises®, a
possibilidade de um principio adicional, o
da Neutralidade. De acordo com a matée-

ria, a Digital Identity Neutrality consiste
em permitir o uso, a emissao e a guarda
do ID Digital e seus dados de uma forma
inclusiva, justa, e segura. Isso significa
permitir, ou até mesmo exigir, que orga-
nizacoes aceitem qualquer Identidade
Digital que seja comprovada e verificada,
sem necessariamente favorecer a ID Digi-
tal emitida por ela mesma.

Dessa forma, o conceito de neutralida-
de vai um pouco além do principio da
Portabilidade, ao passo que o primeiro
consiste em organizagoes aceitarem
qualquer identidade digital que seja
comprovada e verificavel, sem qualquer
preconceito ou favorecimento apenas

a identidade digital emitida em suas
proprias plataformas. A Gartner explora
0 conceito de neutralidade da ID Digital
fazendo uma analogia com a neutrali-

>Gartner. Some Thoughts on Why Digital Identity Neutrality Matters. Disponivel em: https:

dade da rede, ou seja, modelo no qual
os provedores de servicos da Internet
devem tratar todas as comunicacoes da
Internet igualmente. De forma seme-
lhante ao que o modelo de neutralidade
da rede conseguiu atingir, ao permitir a
economia conectada, a neutralidade da
identidade seria a base para viabilizar a
economia programavel, por meio da pro-
priedade digital e da responsabilidade
no mundo fisico e virtual.

De modo resumido, podemos dizer que
Identidade Autossoberana € uma solucao
de identidade digital na qual o usuario
assume um papel central na adminis-
tracao de sua identidade, o que significa
deter o controle sobre a mesma. A solu-
cao deve permitir que 0s usuarios criem,
controlem e usem sua propria identidade
digital, incluindo identificacao, auten-
ticacao e outros tipos de informacoes
relacionadas a identidade, sem precisar
depender de uma Unica autoridade cen-
tralizada.

O metassistema de identidade
autossoberana (uso por meio
de DLT)

As primeiras referéncias relacionadas
com o conceito de SSI datam de 2012,
porém as primeiras iniciativas de desen-
volvimento ocorreram a partir de 2015
(Reed 2021). Do ponto de vista tecnologico,
pode-se dizer que SSI € um conjunto de
tecnologias que se baseiam em conceitos
de gerenciamento de identidade, compu-
tacao distribuida, DLT e criptografia. Esses
conceitos centrais foram estabelecidos ao
longo de décadas. A novidade & como eles
sao reunidos para criar um novo modelo
de gerenciamento de identidade digital.

Embora a SSI esteja muito relacionada
com a identidade de pessoas e suas ne-
cessidades individuais de seguranca, pri-
vacidade e controle de dados pessoais, 0
modelo também se aplica as organizacoes

e coisas. Na verdade, se aplica a qual-
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quer entidade que precise de identidade
segura na internet. Seguem as principais
caracteristicas de um sistema SSI:

a.Auséncia de uma autoridade central;

b.Infraestrutura baseada em blockchain;

c. Uso de tecnologias baseadas em
padroes;

d.Foco no usuario, uma vez que ele
define quais, como e onde 0s seus
dados serao utilizados;

e.Elevados niveis de seguranca e priva-
cidade;

f. Mecanismos de governanca para ga-
rantir a conflanca entre os membros
da rede; e

g. Conformidade com o Regulamento
Geral de Protecao de Dados da Uniao
Europeia (GDPR em inglés) e a Lei Ge-
ral de Protecao de Dados (LGPD) brasi-
leira, uma vez que dados pessoais nao
sao colocados na rede blockchain.

Um sistema SSI é flexivel, permitindo que
seja usado em uma ampla variedade de
aplicacoes e fornece controle e privacida-
de em sua arquitetura e implementacao.

4 - Indicacao de possiveis projetos para 5 - Conclusao e proximos passos
prototipacao: desafios e oportunidades de
Identidade Digital Autossoberana

Conforme mostra a Figura 2, existem trés atores fundamentais:

a.0 usuario, que é proprietario da identidade que tera sua identidade digital constituida
por uma ou mais credenciais verificaveis, as quais serao estar armazenadas em uma
carteira digital, sob o controle dele;

b.0 emissor de credenciais, que podera ser, por exemplo, um orgao de governo, uma
concessionaria de energia, uma prestadora de servicos de telecomunicacoes ou uma
instituicao bancaria, dentre outros;

c. O verificador de credenciais, que demanda informagoes do usuario para prestar-lhe
algum tipo de servico digital.

Figura 2 - Triangulo da confianca do sistema SSI

CARTEIRA
DIGITAL

USUARIO

EMISSORES 1 VERIFICADOR

DE CREDENCIAIS DE CREDENCIAIS

~ PORTAIS
RELACAO DE CONFIANCA CORPORATIVOS
Qe ACESSO
LOGICO !m_’

O O
MARKETPLACE

#1 : — @
i @ = Rede Blockchain | Chamada de confianca

DIDs DKMS
SEM DADOS
PESSOAIS

Figura 2 - Fonte: CPQD
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Os principais elementos de um sistema c.Credencial Verificavel (VC): conjun- f. Governanca: trata-se de um conjunto

SSI sao:

a.Carteira digital: uma carteira digital
consiste em software que permite
que o usuario gere, armazene, geren-
cie e proteja chaves criptograficas,
credenciais verificaveis, identificado-
res descentralizados (DIDs) e outros
dados privados confidenciais. As
carteiras podem ser instaladas em
diferentes dispositivos, tais como
smartphones e notebooks;

b.ldentificador Descentralizado (DID):
sao considerados um novo tipo
de identificador global, nao mui-
to diferente das URLs. Os DIDs sao
a contrapartida criptografica das
credenciais verificaveis (VCs) e, jun-
tos, sao considerados os pilares da
padronizacao SSI. Eles foram proje-
tados para serem controlados por
seu proprietario, sem qualquer meio
centralizado, como uma certificagao
de autoridade;

to de uma ou mais reivindicacoes
(claims) feitas por um emissor. E a
representacao digital de credenciais
fisicas, tais como uma Carteira Na-
cional de Habilitacao (CNH), Registro
Geral de Identidade (RG), diploma e
certificados etc. A adicao de tecnolo-
gias, tais como assinaturas digitais,
torna as credenciais verificaveis me-
nos vulneraveis e mais confiaveis do
que suas credenciais fisicas;
d.Agente digital: € um modulo de
software que gerencia as interacoes
da carteira com os demais atores do
sistema, ou seja, 0S emissores e veri-
ficadores de credenciais. Um agente
digital € para uma carteira digital o
que um sistema operacional é para
um computador ou smartphone;
e.Local para registro de DIDs, chaves
publicas e schemas de dados das VCs:
atualmente, grande parte das imple-
mentacoes utilizam blockchain para a

gravacao e verificacao desses registros.

de regras mantidas por uma orga-
nizacao ou ainda um consorcio de
organizacoes, que visam construir e
manter as relacoes de confianca entre
0s participantes, como por exemplo,
definindo quais sao as instituicoes com
0 papel de emissor e, quais as creden-
Ciais estas estao aptas a emitir; ou ain-
da, quais carteiras digitais sao seguras
e podem armazenar as chaves, DIDs e
credenciais verificaveis. A governanca
tem o objetivo de remover a necessi-
dade da confianca sobre os dados e
coloca-la na governanca e tecnologia.
Na figura a seguir, € possivel observar
0 diamante da confianca baseado na
governanca do ecossistema.
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Adocao da SSlI pelo mercado
Figura 3 - Diamante da Confianca
Em levantamento feito pelo W3C, orgao de padroni-
zacao global da Web, os identificadores descentra-
lizados, juntamente com as credenciais verificaveis
padronizadas pelo W3C, estao sendo usados em
varios segmentos onde a identificacao e a autentici-
dade dos dados sao uma preocupacao®:

DETENTORES
DAID

« Governos: 0s EUA, o Canada e a UE estao
explorando o uso de DIDs para fornecer do-
cumentacao de identidade digital de protecao
de privacidade para seus negocios e residen-
tes, 0 que permite que essas entidades esco-
lham como e quando seus dados sao compar-
tilhados;

« Varejistas: lojas de conveniéncia, mercearias,
restaurantes, bares e empresas de bens de
consumo nos EUA estao utilizando DIDs para
novos programas de verificacao de idade digital

’
s
’
’

k/

A 4

MANTEM AS REGRAS
DE GOVERNANCA

para aumentar a privacidade, a velocidade de
checkout e combater o uso de documentos de
identidade fraudulentos ao comprar produtos

GOVERNANTE

Figura 3 - Fonte: CPQD com restricao de idade;

¢Decentralized Identifiers (DIDs) v1.0 becomes a W3C Recommendation. Disponivel em: < <https://www.w3.0rg/2022/07/pressrelease-did-rec.html.en>. Acesso em : 05/10/2022.
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+ As partes interessadas da cadeia de suprimentos: regu-
ladores governamentais globais, instituicoes de padroes
comerciais, fornecedores, remetentes e varejistas - es-
tao usando DIDs para explorar sistemas de proxima
geracgao que verificam com mais precisao a origem e
o destino de produtos e servicos, o que simplificara e
permitira que os relatorios projetados sejam aplicados
para corrigir tarifas, evitar o dumping e monitorar o
transbordo.

+ Forca de trabalho: universidades, programas de treina-
mento profissional e organizacoes de padroes educa-
cionais estao adotando DIDs para emitir credenciais de
aprendizado digital que sao controladas e compartilha-

7BankID: https://www.bankid.com/en

7BankiD: https://www.bankid.com/en

5 - Conclusao e proximos passos

das pelo graduado ao se candidatar a cargos de ensino
superior ou forca de trabalho.

Além dos mercados citados acima, que foram identificados
dentro de levantamento feito pelo W3C, vale citar também
0s bancos e outras instituicoes financeiras, que coletam

e verificam grandes quantidades de dados e documentos,
para suas proprias operacoes e para atender a requisitos
regulatorios. Um exemplo disso € o BanklD’ da Suécia, que
permite aos cidadaos assinarem contratos, documentos

de empréstimo, declaracao de imposto de renda, além de
poderem utilizar essa identidade eletronica para efetuar
pagamentos bem como se conectarem com plataformas.

Consideracoes Teoricas: Financas Descentralizadas (DeFi) e Identidade Digital

16


https://www.bankid.com/en
https://www.bankid.com/en

1- Introdugéo 2 - Principais conceitos 3 - Iniciativas identificadas 4 - Indicacao de possiveis projetos para 5 - Conclusao e proximos passos
sobre Identidade Digital nacionais e internacionais prototipacao: desafios e oportunidades de
Identidade Digital Autossoberana

3. Iniciativas
nacionais e
internacionais

As primeiras implementacoes de sistemas SSI datam
de 2016. Varias iniciativas de diferentes naturezas
ocorreram desde entao, tais como o desenvolvimen-
to de componentes em comunidades de desenvol-
vimento de software, desenvolvimento de projetos
pilotos, implantacao de redes de testes e de produ-
tos e discussoes sobre padronizacao. A seguir sao
apresentadas algumas iniciativas relevantes relacio-
nadas com SSI.

Iniciativas internacionais
3.1 Hyperledger Foundation

A Hyperledger Foundation®, ligada a Linux Founda-
tion, & focada no desenvolvimento de frameworks
para blockchains permissionadas assim como no
desenvolvimento de varias bibliotecas para facilitar

8 About Hyperledger Foundation. Disponivel em: <https://www.hyperledger.
org/about>. Acesso em: 06/10/2022.
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o desenvolvimento de solucoes que utili-
zam tais frameworks. Atualmente sao seis
frameworks blockchain e oito projetos
incubados.

Desde 2016, a Hyperledger Foundation,

a partir de codigo doado pela startup
Evernym, vem desenvolvendo infraestru-
tura para suportar o desenvolvimento de
solucgoes SSI:

Hyperledger Indy: trata-se de uma
blockchain permissionada dedicada

a SSl, sendo composta por ferra-
mentas, bibliotecas e componentes
reutilizaveis para fornecer identida-
des digitais em blockchains. A Indy é
interoperavel com outras blockchains
ou pode ser usada de forma indepen-
dente, potencializando a descentrali-
zacao da identidade;

Hyperledger Aries: fornece um kit de
ferramentas compartilhado, reutili-
zavel e interoperavel, projetado para
iniciativas e solucoes focadas na cria-

°About Decentralized Identity Foundation. Disponivel em: <https://identity.foundation/governance/about>. Acesso em: 06/10/2022.
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cao, transmissao e armazenamento
de credenciais digitais verificaveis.
Hyperledger Ursa: € uma bibliote-

ca criptografica compartilhada, que
possibilitam o desenvolvimento de
solucoes SSI mais seguras. A bibliote-
ca consiste em subprojetos, que sao
implementacoes coesas de codigo
criptografico ou interfaces para codi-
go criptografico.

3.2 Decentralized Identity Foundation
(DIF)

A DIF foi fundada em maio de 2017 para
apoiar o surgimento de um ecossistema

de tecnologias em torno da SSI°. A DIF tem
COMO Missao promover os interesses da
comunidade de identidade descentralizada,
incluindo a realizacao de pesquisa e desen-
volvimento para avancar em bases técnicas
“pré-competitivas”, assim como buscar o es-
tabelecimento de padroes que viabilizem a
interoperabilidade global entre as solucoes
SSI. Seguem suas principais atividades:

5 - Conclusao e proximos passos

Elaboracao de especificacoes técni-
cas: grupos de trabalho desenvolvem
especificacoes e padroes emergen-
tes para protocolos, componentes e
formatos de dados a serem utilizados
pelos desenvolvedores de solucoes
SSI;
Desenvolvimento de componentes: 0s
membros da DIF desenvolvem imple-
mentacoes de referéncia de codigo
aberto dos componentes técnicos e
protocolos utilizados em solugoes SSI;
- Coordenacao do ecossistema SSl:
como a organizacao lider no tema
de identidade descentralizada, a DIF
procura alinhar os participantes do
setor para promover seus interesses
comuns.

A realizacao de tais atividades ocorre
atualmente em 10 grupos de trabalho e 3
grupos de interesse especial (financeiro,
viagem e salde). Os resultados alcan-
cados por tais grupos colaboram direta-
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mente nas discussoes de padronizacao
em outras entidades, tais como IETF, W3C
e Trust-over-IP.

3.3W3C

O World Wide Web Consortium (W3C) é

o principal orgao de padronizacao da
Web. Foi fundado por Tim Berners-Lee
em 1994 e possui cerca de 450 membros
entre fornecedores, 6rgaos de governos,
academia e organizacoes independentes.
Tem por objetivo “conduzir a World Wide
Web para que atinja todo seu potencial,
desenvolvendo protocolos e diretrizes
que garantam seu crescimento de longo
prazo”°,

O W3C vem investindo na padronizagao
de sistemas SSI, com principal énfase em
DIDs e VCs para garantir um ecossiste-
ma de compartilhamento de dados mais
descentralizado, que respeite a privaci-
dade e que seja baseado em consenti-
mento. O trabalho de padronizacao para

4 - Indicacao de possiveis projetos para
prototipacao: desafios e oportunidades de
Identidade Digital Autossoberana

tais tecnologias sera realizado no recém-
-criado Grupo de Trabalho de Creden-
ciais Verificaveis 2.0, que concentra suas
atividades com base nos feedbacks do
mercado. Em julho de 2022, o W3C anun-
ciou que os Identificadores Descentrali-
zados (DIDs) v1.0 sdo um padrao oficial
da Web.

3.4 Trust-over-IP Foudation - TolP

A Fundacao Trust over IP (TolP) foi lanca-
da em maio de 2020 com 27 organizagoes
membros. Foi gestado no ano anterior
como uma confluéncia de varios esfor-
cos relacionados com identidade digital,
credencial verificavel e tecnologia blo-
ckchain. Um grupo de especialistas viu

a necessidade de convergir e criar uma
arquitetura interoperavel para confianca
digital descentralizada. Isso culminou em
um artigo da Linux Foundation chamado
The TolP Stack publicado em agosto de
2019 e posteriormente se transformou em
um artigo de dezembro de 2019 em uma

“Sobre o W3C. Disponivel em: <https://www.w3c.br/Sobre/>. Acesso em: 05/10/2022.
"About TolP. Disponivel em: <https://trustoverip. org[about[about[> Acesso em: 06/10/2022.

2Introducing EBSI. Disponivel em: <https:

al-building-blocks/wikis/display/EBSI/Home>. Acesso em: 07/10/2022.

5 - Conclusao e proximos passos

edicao especial da IEEE Communications
Standards Magazine sobre identidade
digital descentralizada™.

3.5 EBSI e eSSIF LAb

No final de 2019, a Uniao Européia
lancou a European Blockchain Service
Infrastructure - EBSI, que tinha como
objetivo construir duas infraestruturas
de rede blockchain para que os pai-
ses membros pudessem, num primeiro
momento, desenvolver e testar as suas
aplicacoes. EBSI € a primeira infraestru-
tura de blockchain em toda a UE e foi
projetada como um ecossistema voltado
para o mercado, com base em padroes
abertos e um modelo de governanca
transparente. Inicialmente, foram es-
colhidas as plataformas de blockchain
permissionadas Hyperledger Fabric e
Besu para o projeto.

Cada no da rede EBSI € composto por trés
camadas:®
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1. Infraestrutura: fornece recursos ge-
néricos e conectividade para redes
Blockchain;

2. Core de servicos: conjunto de interfa-
ces padronizadas (APIs) que fornecem
recursos para que terceiros desenvol-
vam aplicativos e garantam a confor-
midade com principios orientadores
definidos e aprovados pelo European
Blockchain Partnership (EBP);

3.Armazenamento: engloba, tanto a
blockchain quanto os protocolos de
armazenamento off-chain atualmente
suportados pela EBSI.

Um dos grupos de aplicacao escolhidos
para desenvolvimentos de solucoes na
EBSI foi o de identidade digital descen-
tralizada. Nesse contexto, outra iniciati-
va relevante da Comissao Europeia € 0
European Blockchain Partnership, lancou
0 European Self-sovereing Identity Fra-
mework (eSSIF). Trata-se de uma iniciati-
va financiada pela UE que visa promover
a ampla aceitacao de SSI como uma

4 - Indicacao de possiveis projetos para
prototipacao: desafios e oportunidades de
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solucao de identidade digital de proxima
geracao, aberta e confiavel para transa-
coes eletronicas mais rapidas e seguras
via Internet e na vida real® Desafios do
eSSIF:

Facilitar a interacao transfronteirica
com a SSl.

Fomentar projetos SSI nacionais inte-
roperaveis.

Integrar solucoes existentes, como o
elDAS e e-delivery com SSI;
Conceituar e desenvolver uma cama-
da de identidade na nova Infraestru-
tura de Servicos Blockchain Europeia.
Preservar os valores democraticos
europeus na implementacao da iden-
tidade autossoberana.

O European Self-Sovereign Identity Fra-
mework Lab (eSSIF-Lab) pode ser con-
siderado um ecossistema de partes que
especificam, desenvolvem, experimen-
tam e validam meios tecnologicos e nao
tecnologicos (por exemplo, governanca)

5 - Conclusao e proximos passos

que apoiam pessoas, empresas e gover-
nos (partes) a pensar, projetar, adaptar
e operar seus processos (de informa-
cao) de forma que possam negociar e
realizar transagoes comerciais uns com
0s outros usando o suporte eletronico
fornecido pelas varias tecnologias de
SSI,

Um dos projetos mais relevantes em
andamento no eSSIF-Lab é o elDAS
Bridge, que busca a integracao entre 0s
sistemas de identidade centralizados e
sistemas SSI. O elDAS, cujo significado
é identificacao eletronica e servicos de
confianca para transacoes eletronicas,
é um sistema de identidade centrali-
zado que garante a validade legal de
documentos eletronicos e servicos de
confianca transfronteiricos, como assi-
naturas e selos eletronicos. Para dispo-
nibilizar o eIDAS como uma estrutura de
confianca no ecossistema SSI, a Comis-
sao Europeia esta desenvolvendo este
projeto®.

NG| eSSIF-LAB - EUROPEAN SELF-SOVEREIGN IDENTITY FRAMEWORK LAB. Disponivel em: <https://essif-lab.eu/#:~text=EUROPEAN%20SELF%2DSOVEREIGN%20IDENTITY%20FRAMEWORK,Internet%20>.

Acesso em: 06/10/2022.

“eSSIF Lab Vision. Disponivel em: <https://essif-lab.github.io /framework/docs/essiflab-vision>. Acesso em: 06/10/2022.

> About SSI elDAS Bridge. Disponivel em: <https:
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3.6 Rede Sovrin

A Sovrin Foundation foi fundada em
setembro de 2016. Atualmente, € uma
fundacao global sem fins lucrativos com
um conselho de doze curadores e um
Conselho de Governanca Técnica. A Sovrin
é uma rede global de identidade digital
descentralizada, sendo classificada como
pUblica e permissionada.

Trata-se de uma infraestrutura publica
para suportar aplicagcoes de SSI, porém
permissionada no que diz respeito aos
nos validadores da rede. Tais nos, que
garantem o consenso das transagoes no
livro-razao, se submetem a governanca
da Sovrin Foundation. A Sovrin utiliza a
blockchain Hyperledger Indy e possui
trés tipos de rede: BuilderNet, Staging-
Net e MainNet'™. Atualmente, a Mainn-
Net, usada para suportar solucoes em
operagao, possui 17 nos sendo um deles
localizado no Brasil e € operado pelo
CPQD.

Trata-se de uma alternativa interessante
para aqueles que querem ofertar uma so-
lucao de SSI para o mercado, porém nao
possuem interesse e/ou recursos para
criar o seu proprio consorcio. Os mode-
los de negocio para utilizacao da rede
sao simples e podem ser encontrados no
proprio site da Sovrin Foundation.

3.7 Rede LacChain

Latin America and Caribean Chain (LAC-
Chain) & uma iniciativa do Laboratorio

de Inovacao do Banco Interamericano de
Desenvolvimento (BID LAB) que tem por
objetivo acelerar a habilitacao e adocao
da tecnologia blockchain, incluindo SSI
na regiao para promover a inovagao, bem
como para uma série de objetivos social
e economicamente orientados. Oferecen-
do uma plataforma aberta com o minimo
de restricoes, a LACChain esta organizada
COmMOo um consorcio para a gestao e admi-
nistracao de uma infraestrutura categori-
zada como publica-permissionada.

® Sovrin has three networks for self-sovereign identity. Disponivel em: <https://sovrin.org/overview/>. Acesso em: 07/10/2022.

7DIGITAL IDENTITY - Leveraging the Self-Sovereign Identity (SSI) Concept to Build Trust. Enisa. Disponivel em: <https:

cept-to-build-trust>. Acesso em: 10/10/2022.

'8 CT-Blockchain. Disponivel em: <https://wiki.rnp.br/display/blockchain/CT-Blockchain>. Acesso em 07/10/2022.

A LACChain possui um grupo de trabalho
de identidade digital responsavel pelo
detalhamento dos conceitos relacionados
a SSI (DIDs, VCs, carteiras digitais e block-
chain, entre outros) abordando questoes
tecnologicas, regulatorias e de fra-
mework"”. O LACChain também habilitou
um conjunto completo de ferramentas de
codigo aberto para permitir a compatibi-
lidade entre servicos de identidade sobre
as redes LACChain.

3.8 Testbed IDD da RNP

No primeiro semestre de 2020, a Rede Na-
cional de Pesquisa (RNP) lancou o Comité
Técnico de Blockchain (CT-Blockchain) é
um comité técnico de carater consultivo
para fomentar o ecossistema e acompa-
nhar os principais avancos técnico-cien-
tificos em Blockchain e propor uma visao
de futuro no tema a RNP,

O CT-Blockchain e assim um espaco de
reflexao de pesquisadores e diversos
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profissionais no tema, posicionados de
maneira estratégica para fazer evoluir a
tecnologia no Brasil nos seus variados
escopos. O comité é composto por seis
grupos de trabalho, sendo um deles de
identidade digital descentralizada e outro
de infraestrutura de redes blockchain.
Esses dois grupos estao envolvidos pela
implantacao de um testbed de rede para
suporte a experimentacoes e desenvolvi-
mento de aplicacoes IDD.

Atualmente, a rede possui 4 nos, sendo
dois localizados na RNP, organizados
pela geréncia do GidLab, e dois no CPQD.
Espera-se, para o curto prazo, a implan-
tacao de novos nos nas universidades,
orgaos de governo e empresas partici-
pantes do CT-Blockchain.

3.9 Credit Union - Member Pass
Um dos primeiros projetos de SSI foi de-

senvolvido a partir de 2016 pela empresa
americana Evernym e por uma coopera-

tiva de crédito americana denominada
Credit Union National Association (CUNA).
Uma primeira versao da solucao foi apre-
sentada no Hyperledger Global Forum de
2018 na Basileia, Suica.

A partir de 2021, algumas cooperativas de
crédito iniciaram a operacao de sistemas
de identificacao baseados em credenciais
para seus clientes. Durante este ano, sete
cooperativas de crédito emitiram creden-
ciais para mais os seus clientes. O princi-
pal objetivo da CUNA é mitigar as fraudes
aplicando o uso de credenciais digitais

para controle de acesso logico sem se-

nha, acesso a call center, ATM a agéncias.

As cooperativas de crédito sao muitas
vezes pequenas e se uniram para formar
organizacoes de servicos de cooperativas
de crédito (CUSOs) que Lhes fornecem os
servicos que nao podem construir por
conta propria. Eles formaram um CUSO
chamado CULedger, mais tarde renome-
ado Bonifii, para tornar essa visao uma

realidade. Atualmente, a Bonifii oferece
uma solucao baseada em SSI para coo-
perativas de crédito chamada Member-
Pass®™.

3.10 British Columbia - Canada

A Columbia Britanica foi pioneira no

uso de SSI para simplificar os proces-
s0s governamentais. Lancado em 2019, o
OrgBook é a primeira iniciativa voltada
para a identidade das empresas e utiliza
componentes da Hyperledger Foundation
(Indy, Aries e Ursa). A principal motiva-
cao da iniciativa é reduzir a burocracia
associada a administracao de pequenas
empresas.

O OrgBook € um repositorio de creden-
ciais verificaveis, instancias de agentes
emissores/verificadores de Verifiable
Organizations Network (VON), o equiva-
lente a documentos “Permit to Operate”
postados nos murais das empresas. Atua
como um mercado digital, combinando

Building an SSI Ecosystem: MemberPass and Credit Unions. Disponivel em: <https://www.windley.com/archives/2021/06/building an ssi_ecosystem memberpass and credit unions.shtml>. Acesso

em: 06/10/2022.
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organizacoes que solicitam licencas a
guem as emite, verificando a integrida-
de desse processo por meio de métodos
de identidade autossoberana?. As assi-
naturas permitem que qualquer pessoa
receba atualizacoes automaticas sobre
alteracoes no OrgBook BC, como novos
registros e licencas renovadas. Uma API
também suporta o uso de dados do Or-
gBook BC em outros sites, sistemas e pro-
cessos. Recentemente, o governo lancou
o “Verifiable Credentials for People” como
projeto exploratorio que utiliza a rede So-
vrin para registro.

3111D Union

No primeiro semestre de 2021, a Alema-
nha, com o apoio do Ministério Federal
de Economia, lancou o consorcio IDu-
nion (LEDGER INSIDE, 2021). Os parceiros
incluem DB Systel, Deutsche Telekom, GS1
Germany, Robert Bosch, Siemens e outros
26 parceiros associados. O objetivo da
IDunion e usar SSI para lancar uma rede
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de producao e implementar mais de qua-
renta aplicativos de identidade.

Os casos de uso variam de educagao, mo-
bilidade, e-satude a financas e solucoes
de IoT. As solucoes sao projetadas para
cumprir os padroes internacionais de
credenciais verificaveis e identificadores
descentralizados (DID). Portanto, a rede
utiliza os padroes estabelecidos pelo
W3C, Decentralized Identity Foundation
(DIF) e Trust over IP Foundation (TolP). No
meédio prazo, sera gerida por uma coope-
rativa europeia, constituida por diversos
atores, compostos por empresas privadas,
associacoes, cooperativas, instituicoes
governamentais, instituicoes de ensino e
outras pessoas juridicas (IDunion, 2022).

3.12 Open Wallet Security Foundation

Em 13 de setembro de 2022, a Linux Fou-
ndation, o consorcio de tecnologia sem
fins lucrativos que hospeda e promove o
desenvolvimento de projetos de codigo
aberto que inclui entre eles o nucleo do

5 - Conclusao e proximos passos

Linux e Kubernetes, anunciou a criacao da
Open Wallet Foundation, uma organiza-
cao ligada a sua estrutura de projetos de
codigo aberto voltada para a proposicao
de uma carteira digital utilizando os pa-
droes emergentes de identificacao des-
centraliza (https://openwallet.foundation).
O esforco colaborativo visa desenvolver
software para suportar a interoperabilida-

de de uma ampla gama de casos de uso
qgue incluem identidade e pagamentos. A
missao da Open Wallet Foundation (OWF)
sera “desenvolver um engenho em codi-
go aberto de multiplos propodsitos que
qualquer organizacao possa utilizar para
construir sua carteira interoperavel”.

Alguns dos atores de mercado que ade-
riram: Accenture, Avast, CVS HEalth, JCB,
Open IDentity Exchange, OpenlD Foun-
dation, Okta, Ping Identity, Procivis, Trust
over IP Foundation.

A OWF nao pretende desenvolver uma
carteira digital, oferecer credenciais ou

20 British Columbia OrgBook - ‘Tell Us Once’ via Blockchain and Self-Sovereign Identity. Disponivel em: <https://digitalcanada.io/bc-orgbook-tell-us-once/>. Acesso em: 06/10/2022.
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definir padroes, mas “focara em construir
um componente de software aberto que
outras organizacoes e companhias pode-
rao utilizar para desenvolver sua cartei-
ra”. Outra preocupacao da OWF é “definir
as melhores praticas para a criagao da
tecnologia de carteiras digitais atraves da
colaboracao com codigo aberto para ser
usado como ponto de partida para qual-
quer agente que queira construir cartei-
ras digitais interoperaveis, seguras e que
protejam a privacidade de seus usuarios”.

Até o final de 2022 a OWF pretende divul-

gar sua estrutura de governanca e seus
planos para atingir seus objetivos.

Iniciativas nacionais

343 Iniciativas Relevantes do Gover-
no Brasileiro

No Brasil, recentemente, vem sendo de-
senvolvido o projeto Real Digital, lidera-
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do pelo Banco Central do Brasil. Inserido
no contexto dos projetos de emissao de
moedas digitais pelos bancos centrais
(em inglés, Central Bank Digital Curren-
cies - CBDC) que tém se espalhado no
mundo, como apontado no site do Ban-
co Central do Brasil*, a Autarquia “vem
acompanhando o tema ha alguns anos e
em agosto de 2020 organizou um grupo
de trabalho, constituido pela Portaria n®
108.092/20, para a realizacao de estudos
sobre a emissdo de uma moeda digital
pela instituicao. (...) Resultados prelimina-
res foram apresentados a Diretoria Cole-
giada, que determinou o estabelecimento
de um forum regular para a discussao do
tema com o corpo técnico do BC. As dis-
cussoes conduzidas nesse forum motiva-
ram: a publicacao das diretrizes do Real
Digital em maio de 2021; realizacao de
uma serie de webinars; e o Lift Challenge
Real Digital.” Entre as consideracoes tec-
nicas ja divulgadas, com relacao ao tema
de identidade digital, destaca-se que o

' Disponivel aqui:htth:zZvvww.bcb.gov.br{estabilidadeﬁnanceirazreal digital
* Disponivel aqui: ttgs [/www.bcb.gov.br/estabilidadefinanceira/real digital faq
” Sa|ba mals aqU| https://github. comZRBBNetZrb
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BCB responde, em sua pagina de per-
guntas sobre o tema?: “Como o usuario
tem acesso ao real digital na pratica? O
usuario final tera uma carteira virtual em
custodia de um agente autorizado pelo
BC - como um banco ou uma institui¢cao
de pagamento.” Ha, assim, uma expecta-
tiva, debatida pelo grupo que elaborou

0 presente documento, de que tal pro-
jeto possa ensejar uma discussao sobre
identidade de alguma natureza, podendo,
inclusive, envolver discussoes sobre o uso
de identidades descentralizadas.

Outra iniciativa relevante € a da Rede
Blockchain Brasil (RBB)%, lancada através
de um Acordo de Cooperacao Tecnica es-
tabelecido entre o BNDES e o TCU forma-
lizado em maio de 2022%. De acordo com
0s orgaos envolvidos®: “A rede publica,
sem fins lucrativos, ja funciona em cara-
ter experimental e a previsao é de que a
primeira aplicagao descentralizada ocorra
em 2023. A tecnologia busca trazer inova-

cao-da-rede- blockcham braS|l'
» Disponivel aqui: https:
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cao, eficiencia, transparencia e integrida-
de a atos e contratos da administracao
publica”. De acordo com participante da
RBB e um dos colaboradores deste texto,
e conforme disponivel em repositorio
publico da iniciativa®, na fase de estudos
preliminares, os téecnicos da RBB chega-
ram a iniciar um grupo de estudo sobre
solucoes de identidade para a propria
rede, por entender que este servico ba-
sico € um dos passos importantes para
viabilizar a integracao entre solucoes,

uma das motivacoes para a sua criagao,
inspirada no evento Blockchain.Gov,
realizado no BNDES, no fim de 2019. Em
fase de estruturacao de sua governanca,
a discussao sobre o servico basico de
identidade a ser adotado é prevista para
ser retomada ainda no ano de 2023.

A Secretaria de Governo Digital do Mi-
nistério da Economia (SGD/ME) é a res-
ponsavel pela implementacao do gov.br,
um servico de autenticacao que é usado
para dar acesso a inumeros servicos do
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governo em varias esferas. Inclusive, em

sua pagina, a SGD coloca como uma de suas

prioridades “lancar da identidade digital"?.
Neste contexto, em marco de 2021, SGD e

Enap? estruturaram uma oficina com repre-

sentantes da area financeira, setor aéreo,
turismo, transportes, saude e educacao

sobre aprimoramentos na ldentidade Digital

para que possa ser utilizada pelo cidadao
em transagoes nao sO com governo, mas

também com o setor privado. Foram ava-

liadas as potencialidades do uso da iden-
tidade digital nas transacoes realizadas

pelos cidadaos brasileiros com empresas de

diversos segmentos.

Todos estes casos sao de iniciativas ainda
muito embrionarias, mas que indicam que
identidades descentralizadas sao um tema
que vem crescendo em diversas instancias
do governo, o que precisa, no minimo, ser
monitorado, principalmente para evitar in-
compatibilidades entre solugoes. Principal-

mente, no caso da iniciativa do Real Digital,

este tem sido pensado para ser utilizado

%6 Disponivel aqui: https://github. com[RBBNet[rbbzblob{master{lmuatwas md

? Disponivel aqui: https:
%8 Disponivel aqui: https:
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dentro de um contexto de DeFi. Logo,
é preciso considerar a necessidade de
convergéncia de iniciativas relacionadas

a identidade digital, principalmente no

que tange padronizacao e compatibilida-
de, uma vez que nao é salutar que usua-
rios precisem, por exemplo, usar padroes
diferentes de identidades para utilizar

o Real Digital para investir em valores
mobiliarios.
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4. Indicacao de
possiveis projetos
para prototipacao:
desafios e
oportunidades de
Identidade Digital
Autossoberana

Contexto das pessoas fisicas

No cenario atual, pessoas fisicas tém acesso a
diferentes tipos de credenciais fisicas ou até digi-
tais, emitidas por diferentes organizacoes tais como
agencias governamentais, instituicoes de ensino,
instituicoes financeiras, empregadores, provedores
de servico de agua, luz, telefone, associacoes, entre
outros. Os individuos precisam usar essas creden-
ciais para provar sua identidade, residéncia, nacio-
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nalidade, licencas profissionais, certifi-
cagoes, renda, patrimonio, entre outros
tipos de informacao, para poderem se
relacionar com terceiros, como bancos,
corretoras, empregadores e instituicoes
de ensino, entre outros.

Da mesma forma que o individuo for-
nece essas informacoes manualmente,
as instituicoes que as recebem também
verificam manualmente as credenciais,
algumas vezes até entrando em contato
com o emissor original, ou usando ferra-
mentas para validacao de documentos,
bases de antifraude. Nesse cenario, 0s in-
dividuos tém pouco controle sobre quais
partes de seus dados sao acessadas, com
que rapidez ou quanto desses dados sao
retidos pelas entidades verificadoras
mesmo apos o término da necessidade.

Em web 2.0 as solucoes ainda sao cons-
truidas de forma fragmentada e em um
modelo “centrado em organizacoes”. Esse
modelo, além de ter barreiras de esca-
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labilidade, também apresenta diversos
desafios de integracao. Por outro lado,
quando falamos em web 3.0, a ID Digital
Autossoberana permite as chamadas
“verifiable claims” - ou reivindicacoes
verificaveis, e os “self-contained pods”
que persistam aos dados da identidade,
enquanto o controle permanece com o
usuario. Ainda assim, teremos desafios
a enfrentar, tais como a interoperabi-
lidade entre diferentes “trust fabrics”,
principalmente para nao exigir que o
usuario precise de diferentes wallets
para acessar diferentes servicos, além
da necessidade de suportar a chamada
“economia programavel”, por meio de
digital ownership, tanto no mundo fisico
quanto virtual.

E nesse tocante que solucoes de identi-
dade digital autossoberana tem o poten-
cial de impacto positivo em atividades
econdmicas, ao passo que permite, de
forma verificavel, a criacao, o controle de
titularidade e o consumo de ativos digi-
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tais. Adicionalmente, do ponto de vista
dos individuos, essas solucoes tém capa-
cidade de elevar o nivel de seguranca, ao
colocar os usuarios no centro do controle
de seus dados.

Sugestao de caso de uso para ser explo-
rado pelo grupo no LAB:

Solucao de Know Your Client (KYC),

em inglés, ou “conhega seu cliente” e
avaliacao do perfil do investidor (sui-
tability) simplificada e reutilizavel para
realizar cadastro de investidores em
plataformas de investimento participa-
tivo (equity crowdfunding), oferecendo
uma maneira mais simples, rapida e
eficiente de verificacao de identidade
que possa ser compartilhada entre as
plataformas.

Beneficio para os investidores: experién-
cia do usuario mais simples, maior segu-
ranca e controle no compartithamento de
dados pessoais.
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Beneficio para as entidades reguladas:
menor custo com o processo de KYC e
suitability, ao passo que é possivel cum-
prir com requisitos regulatorios, com
diligéncia, pelo uso de credenciais verifi-
caveis.

Sobre essa sugestao de caso de uso, € in-
teressante novamente mencionar o paper
da McKinsey?, no qual eles fazem uma
distincao entre ID digital basico, que ape-
nas permite verificacao e autenticagao, e
ID digital com aplicacoes avancadas, por
eles chamada de ID digital avancado ou
ID avancado. Na definicao da McKinzey, o
ID avancado permite armazenar ou vincu-
lar informacoes adicionais sobre proprie-
tarios de IDs individuais e, portanto, pode
facilitar o compartilhamento avancado
de dados, com o consentimento informa-
do do usuario. Programas avancados de
identificacao devem ser projetados com
principios de minimizacao de dados.

Os agregadores de dados publicos e pri-

vados precisam proteger a privacidade do
usuario e ser responsaveis pelos dados
que coletam e processam, enquanto 0s
proprietarios dos dados - neste caso 0s
detentores de ID digital - precisam ser
orientados e capacitados para fornecer
consentimento consciente, e exercer
controle sobre 0 uso de seus dados. Em
muitos casos, as linhas entre a ID digital
basica e a avancada podem se confundir
porque ecossistemas digitais mais am-
plos podem ser construidos em cima de
uma ID digital basica que permite uma
capacidade subjacente de autenticacao
em canais digitais.

Contexto das pessoas juridicas

A fundamentacao e que a identidade
digital corporativa (ID) tem o potencial de
simplificar a identificacao e verificacao
de empresas, com capacidade de reducao
dos riscos e custos para utilizar servicos
financeiros e nao financeiros. Pode, tam-
bém, aumentar a capacidade de acesso a

informacao sobre a empresa para contra-
partes, clientes, reguladores e prestado-
res de servicos.

No cenario atual, no Brasil existe o CNPJ
para identificacao de empresas. Em nivel
global, em 2012 0 G20 introduziu o Legal
Entity Identifier (“LEI") como um sistema

universal de designacao para entidades
individuais, para permitir sua identifica-
¢ao e rastreamento em mercados glo-
bais. Essa determinacao veio em linha
com uma série de diretrizes apos a crise
financeira de 2008, e foi adotada espe-
cificamente em resposta as lacunas na
identificacao de pessoas juridicas en-
volvidas em transacoes complexas. Para
acessar servicos financeiros na Europa,
por exemplo, é obrigatorio que as empre-
sas possuam o LEI - exigéncia introduzida
pelo MiFIR em 2018.

Assim, o LEI serve como identificador de
entidades juridicas envolvidas em transa-
coes financeiras, com um conjunto de 20

»Mckinsey. Digital identification: A key to inclusive growth. Disponivel em: https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/digital-identification-a-key-to-inclusive-growth
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caracteres alfanumericos, cuja definicao
se da pela ISO 17442. O LElI somente pode
ser emitido por uma Local Operating
Unity (“LOU") que seja certificada pela
Global Legal Entity Identifier Foundation
(“GLEIF). Por buscar fornecer sistema
global de identificacao corporativa, o LEI
nao € o mesmo que um numero local de
registro de empresa — que é jurisdicional
por natureza.

Cabe destacar que esses numeros de
registro locais sao validos apenas em
uma determinada jurisdicao, e nao sao
padronizados e Unicos entre as jurisdi-
coes. Portanto, é natural que, no contexto
de transacoes transfronteiricas, tais como
operacoes de investimento estrangeiro,
financiamento comercial, entre outras,
um identificador global seja preferivel a
um local.

Vale ressaltar que existem diferencas

entre o LEl e o DID (Identificador Descen-
tralizado), esse Gltimo fornece uma forma

O GLEIF: https://www.gleif.org/pt/
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de verificacao eletronica da identidade
de uma pessoa juridica. Para ser “digital”,
0s atributos associados a um ID digital
corporativo devem ser capturados eletro-
nicamente, armazenados e disponibiliza-
dos para potenciais usuarios de dados.

Outro ponto é o fato de um DID poder
conter diversas informacoes sobre uma
entidade juridica, por meio da emissao
de diferentes credenciais verificaveis.
Nesse contexto, o proprio LEI, o CNPJ, en-
tre outros identificadores, poderiam ser
emitidos na forma de credencial dentro
de um DID.

No Brasil, existe a Infraestrutura de Cha-
ves Publicas Brasileira - ICP-Brasil, que
foi instituida pela Medida Provisoria n®
2.200-2/2001. A ICP-Brasil € uma cadeia
hierarquica cuja principal funcao é regu-
lamentar, gerenciar e viabilizar a emissao
de certificados digitais, que servem como
meio de identificacao eletronica, princi-
palmente utilizada para formalizar e ates-
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tar a autoria de transacoes no ambiente
virtual.

A emissao do certificado digital somente
pode ser feita por meio de uma entidade
certificadora, que precisa ser integrante
da ICP, e ter uma classificacao quanto ao
seu nivel de seguranca. Entidades Certifi-
cadoras sao entidades publicas ou priva-
das, cuja responsabilidade é a emissao,
distribuicao, renovagao, revogacao e o
gerenciamento de todos os certifica-

dos vinculados a elas. Outra atribuicao

€ a checagem se o titular do certificado
possui a chave privada correspondente a
chave publica. Existem também as Auto-
ridades de Registro, que sao vinculadas
as Autoridades Certificadoras (“AC”) e tem
como funcao a criacao da interface e a fa-
cilitacao do contato entre usuarios e ACs.

E dessa forma que a validade juridica dos
documentos eletronicos, autenticidade e
integridade, sao garantidos nesse modelo.
Para que haja a validacao dos documen-
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tos, € preciso ter um par de chaves, onde
uma delas é de conhecimento geral, a
chave publica, e a outra é privada, ou
seja, apenas o proprietario tem acesso.
Esse método € chamado de criptografia
assimetrica.

Conforme ja demonstrado ao longo do
texto, a inovacao tecnologica tem o poder
de dar forma a identidade digital. Isso
vale, inclusive, para a ID Corporativa,
ajudando a melhorar a eficiéncia, a inte-
gridade do mercado (maior efetividade
na identificacdo e prevencao a fraudes),
a estabilidade financeira (facilidade para
identificar interconexoes entre contra-
partes), e a inclusao financeira - princi-
palmente no caso dos processos de KYC
e prevencao a lavagem de dinheiro e de
capitais/combate ao financiamento do
terrorismo (PLD/FT) das pequenas e mé-
dias empresas (SME). Entretanto, nenhum
stakeholder sera capaz, sozinho, de en-
tregar todos esses beneficios e conduzir
todas as mudancas necessarias. E preciso

um trabalho em conjunto de diferentes
stakeholders para entregar diferentes
tipos de credencial verificaveis, cada qual
contendo um conjunto de informacoes
especificas e relevantes.

Nesse sentido, a publicacao feita pelo
Bank for International Settlements (BIS)
“Corporate Digital Identity, no silver bullet
but silver lining”" faz uma reflexao sobre
os stakeholders que podem contribuir,
em conjunto, para abordar os pontos pro-
blematicos de uma ID Digital corporativa.
Sao eles:

a.Registros corporativos: 0s registros
sao indispensaveis em qualquer so-
lucao de identificacao digital corpo-
rativa. Para melhorar o seu papel, as
empresas precisam de uma melhor
forma para “abertura” e disponibi-
lidade de dados (nomeadamente
dados de beneficiarios efetivos), aléem
de qualidade, digitalizacao e conecti-
vidade de dados. Os dados devem ser

JIBIS - Corporate digital identity: no silver bullet, but a silver lining. Disponivel em: https://www.bis.org/publ/bppdf/bispap126.pdf
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verificados quanto a precisao, atuali-
zados regularmente e serem de facil
acesso.

b.Bancos e outras instituicoes finan-
ceiras: essas instituicoes coletam e
verificam grandes quantidades de
dados para suas proprias operacoes
e para atender a requisitos regulato-
rios, e podem usar esses dados para
servicos de identificacao corporati-
va. Mas o compartilhamento de tais
dados, por exemplo, no contexto de
KYC, pode ser um desafio. Em muitos
Casos, isso requer acao legislativa ou
regulatoria, como tem sido o caso em
sistemas de compartilhamento de
informacoes de crédito e sistemas de
divulgacao de mercados de capitais
em todo o mundo.

c.Fornecedores/prestadores de ser-
vicos estabelecidos e empresas de
regtech emergentes: grandes empre-
sas atualmente sustentam a maioria
dos processos de KYC e integracao de
bancos e empresas, e estao desenvol-
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vendo recursos novos. Enquanto isso,
as empresas de regtech mais recen-
tes usam tecnologia inovadora para
resolver pontos problematicos em
identificacao e verificacao (“ID&V")
corporativo. Por exemplo, eles for-
necem conectividade automatizada
entre varias fontes de dados e ferra-
mentas para extrair informacoes de
documentos corporativos ou dados
nao estruturados.

d.Reguladores e formuladores de poli-

ticas: nos ultimos anos, um numero
crescente de jurisdicoes esta cons-
truindo sistemas publicos de identi-
ficacao digital individual, conforme
destacado pela iniciativa Identifica-
cao para o Desenvolvimento (1D4D)
do Banco Mundial e refletido nos
Objetivos de Desenvolvimento Sus-
tentavel (ODS) da ONU. Embora esses
sistemas se relacionem com 0s siste-
mas corporativos, eles sao invariavel-
mente separados, com oportunidades
e desafios na construcao de vincu-

los. Reguladores e formuladores de
politicas tém um papel fundamental
na coordenacao, inclusive transfron-
teirico. Isto é visto particularmente
no contexto dos processos existentes
relativos ao compartilhamento de
informacoes fiscais e divulgacao de
beneficiarios efetivos (coordenados
pela OCDE), PLD/FT (coordenados
pelo GAFI), derivativos de balcao
(OTC) e infraestrutura financeira
(coordenado pelo FSB, CPMI e 10SCO),
e outros como dados de mercado de
capitais (coordenado pelo 10SCO e
ISSB), relatorios de crédito (ICCR) e
sustentabilidade (ISSB).

O referido paper reforca que as entidades
citadas acima podem contribuir sobrema-
neira para o progresso da identificacao
digital corporativa, contando com o uso
inovador de tecnologia e politicas apro-
priadas. Ao passo que cada um desses
players tem sua propria forca em termos
de recursos, sofisticacao tecnologica e

confianca do publico, mas tambéem seus
proprios desafios a serem superados, vale
ressaltar que nao parece viavel alcancar
todo o potencial que o ID Digital Corpora-
tivo pode trazer apenas com acoes unila-
terais.

De forma analoga ao que as solucoes de
identidade digital autossoberanas devem
oferecer aos usuarios finais que sao pes-
soas fisicas, quando utilizadas por em-
presas, também implica no fato de essas
terem maior controle sobre sua identida-
de. Assim, as empresas podem conceder
direitos de acesso a determinados dados
(credenciais verificaveis) a partes especi-
ficas. O direito de acesso a esses atribu-
tos pode ser gerenciado de forma des-
centralizada, de forma que os titulares da
ID Digital nao dependam de provedores
terceiros para armazenar e gerenciar seus
dados de forma centralizada. Ou seja, 0
consentimento e o controle sao duas fun-
coes que estao no cerne da solucao.

Avancando para solucoes propostas para
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os desafios da identidade digital cor-
porativa, cabe destacar as baseadas no
padrao de identificadores descentraliza-
dos (DIDs) proposto pelo consorcio World
Wide Web (W30).

Concebidos como um protocolo técnico,

a proposta com base nos DIDs enfatiza os
principios basicos de interoperabilidade,
propriedade e controle, e verificacao digital.
O W3C formulou os requisitos especificos
para este novo tipo de identificador, sendo:

a. Descentralizacao: nao deve haver um
agente emissor central;

b. Persisténcia: os identificadores devem
ser inerentemente persistentes, nao
exigindo a continuidade da operacao
de uma organizacao subjacente;

c. Verificabilidade criptografica: deve
ser possivel comprovar o controle do
identificador criptograficamente; e

d. “Resolvable”: deve ser possivel desco-
brir metadados sobre o identificador.

O DID também se aplica a solucoes de

Identidade Digital voltadas para pessoas
fisicas. De fato, sob varios aspectos téc-
nicos a ID digital corporativa é bastante
semelhante a ID digital individual. No en-
tanto, diferentemente de um individuo, 0s
atributos de uma empresa podem mudar
com frequéncia, e isso traz a necessidade
de atualizacao. Além disso, algumas em-
presas podem fazer parte de uma estru-
tura corporativa complexa, com presenca
em diferentes jurisdicoes, sendo um
desafio identificar seu beneficiario final.

Nesse sentido, mesmo que o ID digital
corporativo nao seja uma simples exten-
sao do ID corporativo individual, pode-se
imaginar que o ID digital individual atua
como um complemento para o ID digi-
tal corporativo, ao passo que permite
identificar e verificar as identidades dos
individuos que afirmam representar a
corporagao.
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5. Conclusao e
proximos passos

A presente conclusao sintetiza os principais topicos
analisados e discutidos neste relatorio e aponta o0s
proximos passos do grupo de trabalho.

Ao longo do presente relatorio, foram demonstrados
0s limites conceituais e a metodologia de funcio-
namento da identidade autossoberana, uma inicia-
tiva que, para além do fato de aumentar o acesso

a informacao de forma ampla (v.g.: entre clientes,
contrapartes, reguladores, prestadores de servicos
etc.), também tem o potencial de simplificacao da
identificacao e verificacao de individuos e empresas,
acompanhada da mitigacao de riscos e custos, sejam
eles financeiros ou nao.

A criacao, o controle e a utilizagao da identidade

digital sao permitidas pelo SSI, sem a dependéncia
de entidades centralizadas.
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A despeito de estar fortemente relaciona-
da a identidade dos individuos, enquanto
pessoas naturais, a SSI também é apli-
cavel as organizacoes e “coisas’, ou seja,
é aplicavel a qualquer entidade, perso-
nificada ou nao, que necessite de uma
identidade segura na internet.

Vale ressaltar, conforme anteriormente
demonstrado, que os estudos referen-
tes a ideia de identidade autossoberana
pressupoe a neutralidade dessa iden-
tidade, de modo a proporcionar uma
economia verdadeiramente programavel,
dai por que a identidade digital autosso-
berana é uma solucao por meio da qual
0 proprio usuario assume foros de rele-
vancia e toma o protagonismo central na
administracao de sua identidade median-
te total controle sobre a mesma, viabili-
zando, repita-se, que 0s usuarios criem,
controlem e usem sua propria identidade
digital, incluindo identificacao, auten-
ticacao e outros tipos de informacoes
relacionadas a identidade, sem precisar
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depender de uma Unica autoridade cen-
tralizada.

Sao elementos componentes da ideia de
identidade autossoberana: (i) auséncia de
uma autoridade central; (ii) infraestrutura
baseada em blockchain; (iii) uso de tec-
nologias baseadas em padroes; (iv) foco
no usuario, uma vez que ele define quais,
como e onde os seus dados serao utili-
zados; (v) elevados niveis de seguranca

e privacidade; (vi) mecanismos de gover-
nanca para garantir a confianca entre os
membros da rede; e (vii) conformidade as
legislacoes de protecao de dados.

E premissa deste conceito a ideia de que o
usuario é real e verdadeiro proprietario da
identidade digital criada por credenciais
verificaveis, por meio da utilizacao de uma
carteira digital. Para que esta realidade seja
possivel, é indispensavel a existéncia da
figura do emissor de credenciais, as quais
serao regularmente atestadas, conforme
seu uso, pelos verificadores de credenciais.

5 - Conclusdo e proximos passos

A utilizagao da identidade autossoberana
vem acompanhada da padronizacao dessa
solucao, associada a uma implementacao
pautada em principios de security-by-
-design, privacy-by-design e privacy-by-
-default, assegurando a observancia dos
ditames de legislacoes de protecao de
dados.

O presente relatorio aponta, ainda, que o
avancgo econdmico que sera proporciona-
do pela utilizacao de identidades autos-
soberanas advém de diversos elementos,
tais como, exemplificativamente: (i) re-
ducao de fraudes; (ii) criacdo de modelos
inovadores de negocios; (iii) ganhos de
eficiéncia; (iv) confiabilidade na transmis-
sao de informacoes com maior qualidade
em suas credenciais.

Importante assinalar, consoante demons-
trado ao longo do relatorio, que, dentre os
materiais analisados, em especial o estudo
da McKinsey, os proprios individuos pode-
riam acumular mais da metade do valor

Consideracoes Teoricas: Financas Descentralizadas (DeFi) e Identidade Digital 34



3 - Iniciativas identificadas
nacionais e internacionais

1- Introdugéo 2 - Principais conceitos 5 - Conclusdo e proximos passos

sobre Identidade Digital

4 - Indicacao de possiveis projetos para
prototipacao: desafios e oportunidades de
Identidade Digital Autossoberana

economico potencial da ID digital, sendo
que tais beneficios nao seriam meramente
quantitativos, mas também qualitativos, o
que desaguaria em maior inclusao social e
politica, incremento da protecao de direi-
tos e elevacao dos niveis de maturidade
em termos de transparéncia.

O presente relatorio também se preo-
cupou em arrolar os desafios e oportu-
nidades da identidade autossoberana
envolvendo pessoas fisicas e juridicas,
com foco em possiveis casos de uso para
testes e pilotos.

No que tange as pessoas fisicas, foi pos-
sivel verificar que a ID Digital Autossobe-
rana poderia ser utilizada para questoes
afetadas as diligéncias de Know your
Cliente (KYC) ou “conheca o seu cliente”;
para avaliacao do perfil do investidor
(suitability); para cadastro de investidores
em plataformas de investimento partici-
pativo (equity crowdfunding), o que pro-
porciona uma experiéncia melhor e mais

simples para o usuario, com incremento
da seguranca e controle no compartilha-
mento de dados pessoais, sendo certo,
ainda, que na perspectiva das entidades
reguladas, ter-se-a menor custo com o
processo de KYC e suitability, com maior
velocidade e diligéncia no cumprimento
de requisitos regulatorios.

Isso é possivel gracas ao fato de que

as identidades digitais autossoberanas
permitem que as “verifiable claims” e

0s “self-contained pods” persistam aos
dados da identidade, e, a0 mesmo tempo,
mantenham o controle com o usuario.

A interoperabilidade entre diferentes
“trust fabrics”, por sua vez, coloca-se
como um desafio a ser superado, pois
nao ha que se demandar do usuario a
utilizagao de varias e diferentes wallets
para acesso a servicos distintos. Dessa
forma, o relatorio ja identifica a necessi-
dade de premente de interoperabilidade
entre as diferentes wallets.

No que se refere as pessoas juridicas, foi
destacada no relatorio a existéncia da
Infraestrutura de Chaves Publicas Brasi-
leira — ICP-Brasil, que se traduz em uma
cadeia hierarquica cuja principal funcao
é regulamentar, gerenciar e viabilizar a
emissao de certificados digitais, 0s quais
sao emitidos por entidades certificado-
ras especificas e integrantes do IPC, e
sao utilizados como um instrumento de
identificacao eletronica. Este caso de uso
poderia ser tomado como ponto de parti-
da para uma identidade autossoberana a
nivel corporativo.

No presente relatorio, e com referéncia ao
documento (BIS) “Corporate Digital Identi-
ty, no silver bullet but silver lining”, foram
identificados diversos stakeholders que
podem contribuir para abordar os pontos
sensiveis envolvendo o conceito de ID
Digital corporativa, dentre os quais foram
destacados: (i) registros corporativos; (ii)
bancos e outras instituicoes financeiras;
(iii) fornecedores e/ou prestadores de
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servicos estabelecidos e empresas de
regtech emergentes; (iv) reguladores e
formuladores de politicas publicas.

De tudo quanto exposto, o principal pilar
que merece destaque refere-se a questao
da interoperabilidade, ou seja, ha de se
pensar e estruturar frameworks e padroes
de funcionamento relativamente as ID
Wallets, de forma a nao gerar barreiras de
entrada para novos entrantes e, ao mes-
mo tempo, garantir que nao sejam gera-
dos Onus aos usuarios com a criacao de
diferentes wallets desnecessariamente.

No que tange a questao da interopera-
bilidade é necessario um olhar para ela
alem da conveniéncia do usuario. A inte-
roperabilidade entre diversas implemen-
tacoes de identidades descentralizadas
nao é garantida. Em especial, € preciso
atentar para que se evite a criacao de
silos de solucao dentro do proprio pais,
0 que poderia reduzir sobremaneira o
valor agregado dessas solucoes que, no
fim e ao cabo, so se pagam pelo efeito de
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rede que é gerado exatamente pela sua
adocao horizontal, em diversos contex-
tos, nao apenas num silo de negocios.
Nesse sentido, faz-se necessario buscar o
alinhamento entre diferentes iniciativas,
como as ja citadas: o Real Digital, do Ba-
cen; o gov.br, da SGD; e a RBB, do BNDES,
TCU e outros.

Tal questao também deveria ser consi-
derada em nivel internacional. Sair na
frente e criar um padrao brasileiro que
so funciona no Brasil, mesmo que seja
uma grande realizacao, pode rapidamente
deixar de ser uma vantagem competitiva
para tornar-se um problema para o pais,
caso o tema avance nos foruns mundiais.
Seria essencial a presenca de represen-
tantes do Brasil nos foruns de discussao
do tema, com o objetivo de manter-se
sempre em linha com as melhores pra-
ticas internacionais e, ainda mais im-
portante, com capacidade minima de
influéncia nas escolhas adotadas, prin-
cipalmente no contexto da governanca e
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outros mecanismos mais discricionarios.

Como proximo passo, o grupo focara em
discutir e desenhar casos de uso, com ob-

jetivo de fornecer insumos para a proto-
tipacao de solucao de identidade digital,
buscando adequacao a regulamentacao

e estrutura dos mercados financeiro e de
capitais brasileiro. Para tanto, serao defi-
nidos os elementos, tipos necessarios de
credenciais e condicionantes para o dese-
nho de um possivel modelo de aplicagcao
para identidade digital. Ou seja, o traba-
lho de prototipagem tem como objetivo
principal apresentar a sociedade um caso
de uso real, explorando solucoes que
facilitem a adocao tecnologica de proto-
colos (preferencialmente autossoberanos)
e podendo, inclusive, serem identificados
gargalos regulatorios.

Para embasar as discussoes sobre apli-
cacao de casos de uso, a frente fara a
analise de pressupostos e incentivos para
adocao de protocolos e padroes de iden-
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tidade digital no Brasil. Especificamente,
a frente buscara entender os fatores que
poderao contribuir para o desenvolvi-
mento, investimento e adocao, por agen-
tes do mercado brasileiro, de tecnologias
e solucoes relacionadas a identidade
digital. O estudo de tais fatores sera aqui
chamado de “economia da adocao” (“eco-
nomics of adoption”), a ser debatido pe-
los membros, podendo inclusive gerar um
documento complementar a este texto.

5 - Conclusdo e proximos passos
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